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Uw onderneming
communiceert met de
buitenwereld, dat is logisch.
Met het toenemend gebruik
van internet voor deze
communicatie zijn ook de
daaraan verbonden risico’s
toegenomen. Deze risico’s
hebben te maken met het
langer of zelfs permanent
verbonden zijn met het
internet maar ook het
binnenbrengen van gegevens
van buitenaf via e-mail en
downloads.

Indien u niet goed beveiligd
bent dan staat u bloot aan
virussen, wormen, hackers,
fishing en ongewenste
reclame (spam). De gevolgen
hiervan kunnen variéren van
ongemak, bijvoorbeeld veel
ongewenste e-mail, tot zeer
ernstig, het bekend worden
van confidentiéle informatie
bij de verkeerde personen.
Het is daarom zaak u te
beschermen tegen deze
gevaren maar meer nog, om
te weten of u inderdaad
beschermd bent tegen deze
kwalijke invioeden van het
internet.

Serac heeft daarom de
Internet Security Check
ontwikkeld die u een helder
inzicht verschaft in de
mogelijk aanwezige
beveiligingsrisico’s in uw
bedrijfsnetwerk.

Serac Solution Brief

Het toelaten van mensen van buitenaf op u netwerk vomt uiteraard ook
een beveiligingsrisico. De Serac Intranet Security Check komt daarom
in twee smaken, met credentials en zonder.

Met credentials betekent dat u de medewerkers van Serac tijdelijk
toegang geeft tot uw netwerk en systemen. Zonder credentials betekent
dat de medewerkers van Serac de diverse tests zullen uitvoeren zonder
enige kennis van wachtwoorden. Uiteraard zal in het eerste geval een
grondiger onderzoek kunnen plaatsvinden dan in het tweede.

De onderdelen van de Serac Internet Security check:

Scan met credentials: (Microsoft Windows Servers)
Kwetsbare punten

Missende patches en service packs
Openstaande poorten

Openstaande shares

Diverse Policys

Groepen en gebruikers

Bepaalde computer eigenschappen
Geinstalleerde programma’s

Scan zonder credentials (Microsoft Windows / Linux)

e  Kwetsbare punten

e  Openstaande poorten

e  Openstaande shares

e Diverse systeem eigenschappen
Anti-virusscan

e Aanwezigheid centrale virusscanner

e Aanwezigheid virusscanner per machine.

Internet scan
e Kwetsbare punten
e  Openstaande poorten
e Diverse systeem eigenschappen

Netwerkplaatje
e Schematisch weergave van de netwerktopologie
e Lijst van aanwezige netwerk apparatuur inclusief algemene
informatie
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